BIBLIOTHEQUE
NATIONALE

ARCHIVES
NATIONALES

GRANDE _
BIBLIOTHEQUE

DIRECTIVE SUR LE PRET
D’EQUIPEMENT INFORMATIQUE
AUX MEMBRES DU PERSONNEL (D-9)

Adoptée par le conseil de direction le 14 février 2023



DIRECTIVE SUR LE PRET D’EQUIPEMENT INFORMATIQUE AUX
MEMBRES DU PERSONNEL

Adoption :

Conseil de direction 14 février 2023




Table des matieres

PREAIMBULE ........ccteiteueteernessenteessessessssessessesessessesssnsssessesssssssassessesessessessssessenssnsssesssssesessessesessanses 4
B 0 T3 T T o T3PS 4
R 0 ] o 1=Y o £ TS 4
3. Champ d’application........cceeeciiieeeeiiiec e rrecer e s e e s s e rnse s s ennseseennsseseennsssseennsssssennssseennnnanes 4
4. Cadre JUITAIQUE......ceueeiieeeeerieiecerrenneerrenaeesrennsesrennssessenssssseennsssssensssssesnsssssesnsssssennsssssennnsssnennn 5
5. Conditions 8ENErales de Prét ........ccccceeiiiireceiienuierienereerrennseereennsseseennsssresnsssssesnsssssennsssssennssssnes 5
5.1 Prétde I'équipement par le CeNtre de SEIVICES ....iiviiiiiiiiiiiiecciiec et aree e 5
5.2 Identification de la personne qui emprunte et engagement .......cccoccvveeeiiiieeeviiieee e 5
5.3 Propriété de I'EQUIPEMENT.....coc ittt e e e e e e e e s sbae e e ssnteeeesbbeeeeanreeeean 6
5.4 Responsabilités de la personne qui EMPrunte .......coccviieiiiiiiieiciiie e 6
5.5  StOCKAZE dES HONNEES........eiiiiieiiiie ettt ettt e e e e et e e e st ae e e s s baeeeesnsteeeeansbeeesnnsaeeeean 6
5.6 Protection des données et des renseignements PersonNels........cccoecveereiiieeeeriieeeercieeeesveeeens 6
5.7 BriS, PEITE, SAISIE BT VOI.ccceiiiieieeee ettt ettt e et e e e e e e e e st bre e e e e e e e ssabssaeaeeeeeesenssnns 7
5.8 RetoUr de I"'EQUIPEMENT......oiii ettt e e et e e e a e e e s aae e e esnbteeessasbeeeeansreeenan 7
5.9 Pays ou l'utilisation @St QULOIISEE .......ueiiiviiiii i 7
5.10 Utilisation de la double authentification (MFA) @ I'étranger........ccccecveevieeecieesciee e ecvee e 7
5.11 Compensation pour un acces Internet haute VItESSE ......cccuviieeciiiieeciiee et e 7
5.12 Vérifications de CONTOIMILE ......ooeiiiiieiieece et te e s saee e sbee e 7
6. SoULien INfOrMAtIQUE ......cceueiiiiieciiie e s e s rrree e s e reeseseeeaseeseennsssseennsssssennsssssennssesnennnnnnns 8
6.1  Etendue du SOULIEN OFFEIT......cvcviveeeececececececececeeee ettt ettt se et ese s s s s s s s s esenns 8
6.2 Procédure pour signaler un probléeme et obtenir du soutien.........cccccueeeeeiieeeecciiee e, 8
6.3 Prét d’équipement de COUMOISIE . .iiiiiiiiiiiiiie e cciiee et et e et eerr e e et e e e e tr e e e e e aaeeeeennaeeaeas 8
7. Responsabilité de BANQ .......cccceuuieiiiiuniiiriianiereennniereennseereennsaeseennssesesnsssssesnsssssesnssssssnnssssssnnssssnes 8
L T o o T o 3N 8
9. ROles et responsabilités..........oceuiiiiieiiiiii e r e e s e e s e s e e s e s a s e e e e nan e e e e nanannaes 8
9.1 Directeur général des ressources informationNNelles............coeeciieeeiiiiiecciiee e 8
9.2 CENTIE U8 SEIVICES . uiiiiiieriee ettt ettt ettt s e ettt e s bt e s stte e sabe e sbeeesabeesabeesabeesabaeesabeesabeesnseeesabeeanes 9
1S I B U o1 o 1oYW T T2/ o= [ - | U STRPN 9
9.4 PEerSONNE QUI EMPIUNTE coeiiiuiiiiiiieeeeeeriiiirteeeeeeesssstrrtteeeeesesssbtsteeeeessssassssseaeeessssssssssseeseesssssssnnnee 9
10.Responsable de 1a dir@CtIVE ....cc.civeiiieeiiieniiieeerteeireerteeerenerennereaseernssensserassssensesensessasessnsnesnnes 9
11.Entrée en VigUeUr et réVISION .....cccciiiiieeiiiiiieiiiiieeiiireeeeetrenesssrenessssrenessssasnessssssnesssssenssssssenenas 9
0 0 o 1 T T RV = U T U PSS 9
10,2 RAVISION .eeitieiiiteeiee ettt ettt et s bt e e e st e s bt e e abeesabe e e abeesabeesabaeesabeesabaeeaabaesabaeesabeesabeesnteesabeenn 9
ANNEXE 1 : FOrmulaire de Prét .....cccceceeeiiieniireenerenerenerenscereseeressersascesnsessnsessasssssssessnssssnsessnssssnnes 10
ANNEXE 2 : Liste des pays ou l'utilisation de I'équipement prété est autorisée ........ccceeeverrrennennnn. 12



DIRECTIVE SUR LE PRET D’EQUIPEMENT INFORMATIQUE AUX MEMBRES DU PERSONNEL
PREAMBULE

Bibliotheque et Archives nationales du Québec (« BAnQ ») met a la disposition de son personnel de
I’équipement informatique pour une utilisation a des fins professionnelles. La présente directive a pour
objet d’encadrer le prét de cet équipement lorsqu’il est utilisé dans le cadre d’une prestation de travail
a distance.

1. DEFINITIONS

A moins de mention contraire ou que le contexte n’indique un sens différent, les définitions de
I'article 1 de la Directive encadrant le corpus reglementaire (D-1) s’appliquent a la présente directive.
De plus, dans le cadre de I'application de la présente directive, on entend par :

a) « CENTRE DE SERVICES » : le Centre de services informatiques de la Direction générale des
ressources informationnelles (« DGRI »);

b) « DONNEES » : un ensemble de signes manipulables représentant de I'information, notamment
sous forme de documents ou de fichiers, et qui est consigné sur un support quelconque;

c) « PERSONNE QUI EMPRUNTE » : tout membre du personnel employé et cadre de BAnQ qui
requiert un prét d’équipement en vertu de la présente directive;

d) « EQUIPEMENT » : toute composante technologique et non technologique disponible pour le prét
en vertu de la présente directive (ex. : portable, mallette, souris, cables);

e) « INCIDENT » : un événement qui peut survenir a n‘importe quel moment et causer la perturbation
ou le dysfonctionnement d’un actif informatique;

f) « LOGICIEL » : un programme destiné a effectuer un traitement particulier sur un ordinateur;

g) « PORTABLE » : un micro-ordinateur portable qui se transporte facilement dans une mallette.
2. OBIJECTIFS
La présente directive vise a :

a) établir les droits, obligations et procédures concernant le prét d’équipement et les logiciels qui
y sont installés;

b) définir le niveau et le type de soutien offert par la Direction générale des ressources
informationnelles.

3. CHAMP D’APPLICATION
La présente directive s’applique a tout prét d’équipement :
e qu’il soit temporaire ou pour une période prolongée;
e a3 un membre du personnel de BAnQ, qu’il soit employé ou cadre; et
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e pour une utilisation professionnelle dans le cadre d’une prestation de travail a distance.
4. CADRE JURIDIQUE
Le cadre juridique de la présente directive est notamment composé de :

a) Lla Loi sur l'acces aux documents des organismes publics et sur la protection des
renseignements personnels (RLRQ, chapitre A-2.1).

Il est complété par les éléments suivants du corpus reglementaire :
a) la Politique en matiere de sécurité de I'information (P-3);
b) la Politique de gestion de I'information (P-4);

c) le Reglement encadrant I'utilisation et la gestion des technologies de I'information (R-4) (le
« Réglement Tl »);

d) le Reglement relativement au Code d’éthique des employés de Bibliotheque et Archives
nationales du Québec;

e) la Directive encadrant le corpus réglementaire (D-1).

Il est également complété par les conventions collectives en vigueur a BAnQ ainsi que par le cadre de
référence en matiere de télétravail.

5. CONDITIONS GENERALES DE PRET
5.1 Prét de I'équipement par le Centre de services

5.1.1 Le Centre de services est responsable de I'usage optimal des équipements disponibles. Il
détermine si I'équipement demandé par la personne qui emprunte peut lui étre prété.

5.1.2 La personne qui emprunte doit communiquer ses besoins en installation de logiciels au Centre
de services. Apres analyse, le Centre de services s’assurera du respect des droits d’utilisation
des logiciels et fera les acquisitions et I'installation nécessaires.

5.1.3 Le Centre de services est responsable de :
e remplir le formulaire de prét et de le faire signer par la personne qui emprunte;

e conserver ce formulaire dans ses dossiers et d’y noter le retour de I’équipement a la fin du
prét.

5.2 Identification de la personne qui emprunte et engagement

Pour emprunter de I'’équipement, la personne doit remplir le formulaire de prét reproduit a I'annexe
1 de la présente directive. En signant ce formulaire, elle :



i.  déclare avoir recu I'équipement et les logiciels énumérés sur le formulaire;
ii.  déclare avoir lu le Réglement Tl (R-4) et s’engage a le respecter;
iii.  déclare avoir lu les conditions générales de prét énoncées a la présente directive et

s’engage a les respecter.

Lorsque la personne qui emprunte est syndiquée, cet engagement ne constitue pas une renonciation
aux recours prévus dans la convention collective applicable.

5.3 Propriété de I'’équipement

Tout équipement prété en application de la présente directive demeure la propriété de BAnQ.
5.4 Responsabilités de la personne qui emprunte

5.4.1 Prét d’équipement a titre personnel

Le prét d'équipement est fait exclusivement en faveur de la personne qui emprunte. Cette derniére ne
peut en aucun temps le transférer, le céder ou le préter de quelque maniére que ce soit.

5.4.2 Utilisation responsable de I'équipement

La personne qui emprunte doit prendre soin de I'équipement. Elle doit s’assurer de le garder et de
I'utiliser dans des conditions qui en garantissent la sécurité.

La personne qui emprunte doit respecter les normes d’utilisation et de gestion des technologies de
I'information établies dans le Réglement Tl (R-4), notamment en ce qui concerne le respect des
mécanismes de protection antivirus, qui sont mis a jour automatiquement et qui ne doivent d’aucune
facon étre désactivés.

5.5 Stockage des données

Afin de protéger adéquatement les données de BAnQ, tant contre la perte que contre les atteintes a
la vie privée, la personne qui emprunte doit privilégier leur sauvegarde dans les serveurs de BAnQ ou
dans toute plateforme infonuagique autorisée par la DGRI.

5.6 Protection des données et des renseignements personnels

La personne qui emprunte est responsable des données qu’elle enregistre sur I’équipement prété, qu’il
s’agisse d’un portable, d’un disque dur, d’une clé USB ou de tout autre support de stockage. Elle doit
prendre tous les moyens nécessaires pour les protéger.

La personne qui emprunte doit également veiller a la protection des renseignements personnels que
BANnQ doit protéger en application de la Loi sur I'accés aux documents des organismes publics et sur la
protection des renseignements personnels (RLRQ, chapitre A-2.1, art. 63.1) lorsqu’elle les stocke sur
I’équipement prété.



5.7 Bris, perte, saisie et vol

La personne qui emprunte est responsable de prendre toutes les mesures raisonnables afin de prévenir
le bris, la perte, la saisie et le vol de I'équipement qui lui est prété.

BAnQ remplacera sans frais une seule fois I'équipement ayant été brisé, perdu, saisi ou volé. La
personne qui emprunte est responsable des frais liés a tout autre bris, perte, saisie ou vol subséquent.

5.8 Retour de I'équipement

La personne qui emprunte doit remettre I'équipement prété au Centre de services sur demande de ce
dernier ou, a son départ de BAnQ, a la demande de son supérieur immédiat.

L’équipement doit étre remis dans I'état de propreté et de fonctionnement dans lequel il était au début
du prét.

5.9 Pays ou l'utilisation est autorisée

Pour des raisons de sécurité de I'information, BAnQ bloque I’acces a son infrastructure informatique a
certains pays. BAnQ suit également les recommandations émises par le ministére de la Cybersécurité
et du Numérique.

L'utilisation de I'équipement prété n’est autorisée que dans les pays mentionnés dans I'annexe 2 de la
présente directive. La personne qui emprunte doit se conformer aux mises a jour de cette liste
effectuées périodiquement par la DGRI.

5.10 Utilisation de la double authentification (MFA) a I’étranger

Pour des raisons de sécurité de l'information, BAnQ a mis en place un processus de double
authentification pour controler I'accés a son infrastructure technologique. Lorsque la personne qui
emprunte bénéficie d’une autorisation exceptionnelle d’effectuer du télétravail a I'étranger, elle est
responsable de s’assurer de sa capacité a faire fonctionner cette double authentification en
communiquant avec le Centre de services via la plateforme C2 avant son déplacement.

5.11 Compensation pour un acces Internet haute vitesse

BANnQ peut fournir une compensation financiére a la personne qui emprunte lorsqu’une augmentation
de sa vitesse de connexion Internet est nécessaire pour permettre le télétravail. Les conditions
d’admissibilité a cette compensation de méme que la procédure pour présenter une telle demande
sont établies dans le cadre normatif spécifique au télétravail.

5.12 Vérifications de conformité

BANnQ se réserve le droit de procéder en tout temps a la vérification du respect de la présente directive
et du Reglement Tl par la personne qui emprunte. Ces vérifications sont effectuées selon les modalités
établies dans le Reglement TI.



6. SOUTIEN INFORMATIQUE
6.1 Etendue du soutien offert

6.1.1 La DGRI assure le soutien technique sur tout équipement prété en vertu de la présente
directive.

6.1.2 Dans tous les cas, la DGRI n'assure le support que pour les logiciels et autres éléments qu'elle
a elle-méme installés et que pour les données utilisées a des fins professionnelles.

6.2 Procédure pour signaler un probléme et obtenir du soutien

6.2.1 Le Centre de services est le point de contact unique pour toute déclaration d’incident ou
demande de service liée a I'équipement prété et aux logiciels qui y sont installés. Les demandes
de services doivent lui étre acheminées via la plateforme C2. Tout défaut de fonctionnement
et tout bris d’équipement doit lui étre signalé via cette plateforme.

6.3 Prét d’équipement de courtoisie

Il se peut qu’il soit impossible de résoudre un incident ou de réparer |'équipement sur-le-champ.

Lorsque cela est possible, le Centre de services propose un appareil de courtoisie le temps d’effectuer

le travail requis.

7. RESPONSABILITE DE BAnQ

BAnQ n’est pas responsable de la perte des données enregistrées sur I'équipement emprunté,
notamment en cas de suppression, sans possibilité de récupération, de données personnelles
enregistrées par la personne qui emprunte sur I'équipement prété.

8. SANCTIONS

La personne qui contrevient a la présente directive est passible de sanctions disciplinaires,
administratives ou légales proportionnelles a la gravité de son acte. L’application de telles sanctions se
fait conformément aux conventions collectives applicables ainsi qu’aux politiques de gestion.

De plus, la personne qui emprunte pourrait étre contrainte par BAnQ de lui remettre tout équipement.
9. ROLES ET RESPONSABILITES

9.1 Directeur général des ressources informationnelles

Le directeur général des ressources informationnelles a la responsabilité de :

e mettre a jour le formulaire de prét d’équipement reproduit a I'annexe 1 de la présente
directive et le faire approuver par le Secrétariat général et direction des affaires juridiques;

e mettre a jour 'annexe 2 de la présente directive, qui énumére les pays ou I'utilisation de
I’équipement prété est autorisée.



9.2 Centre de services
Le Centre de services a la responsabilité de :

e remplirles formulaires de prét, les faire signer et y consigner les renseignements au retour
de I’équipement, de méme que de conserver ces formulaires dans les dossiers de la DGRI.

9.3 Supérieur immédiat
Tout supérieur immédiat a la responsabilité de :
e lorsqu’un membre du personnel de I'unité administrative dont il est responsable quitte
BANQ, demander a ce dernier de remettre I'équipement qui lui a été prété au Centre de
services.
9.4 Personne qui emprunte
Toute personne qui emprunte s’engage a :
e respecter la présente directive;
e prendre soin de I'équipement prété;
e veiller a la protection, a la sauvegarde, a I'intégrité et a la confidentialité des données de
BANQ ainsi qu’a la protection des renseignements personnels stockés sur I’équipement
prété;

e aviser diligemment le Centre de services de tout défaut de fonctionnement et de tout bris
d’équipement.

10. RESPONSABLE DE LA DIRECTIVE

Le directeur général des ressources informationnelles est responsable de I'application de la présente
directive.

11. ENTREE EN VIGUEUR ET REVISION

11.1 Entrée en vigueur

La présente directive entre en vigueur au moment de son adoption par le conseil de direction.
11.2 Révision

La révision et la mise a jour de la présente directive sont effectuées au besoin, au minimum tous les
cing ans.
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Nom de la personne qui emprunte :

Direction :

ANNEXE 1 : Formulaire de prét

Fonction :

N° de demande C2 :

Inventaire de I’éguipement prété

Portable et autre équipement connexe

QUANTITE EQUIPEMENT NUMERO D’INVENTAIRE
Portable | o pC
O Mac
Mallette
Cadenas

Cable d'alimentation électrique

Cable réseau

Ecran

Adaptateur VGA

Station d’accueil

Casque d’écoute

Autres (préciser) :

Commentaires :

Logiciels installés

(cocher)

LOGICIEL

Systeme d’exploitation

Suite bureautique

Antivirus

Adobe

Antidote

Autres (préciser) :
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Commentaires :

Engagement de la personne qui emprunte

Je déclare que I'équipement énuméré dans ce formulaire m’a été prété par BAnQ a des fins
professionnelles. Je m’engage a :

e rapporter cet équipement au Centre de services a mon départ de BAnQ ou sur demande
du Centre de services;

e aviser diligemment le Centre de services de tout défaut de fonctionnement et de tout bris
d’équipement.

Je déclare que j'ai pris connaissance de la Directive sur le prét d’équipement informatique aux
membres du personnel (D-9) et du Reglement encadrant I'utilisation et la gestion des technologies de
I'information (R-4). Je reconnais saisir le sens et la portée des normes, obligations et responsabilités
qui y sont énoncées et je m’engage a les assumer et a les respecter.

PRET
Date du prét :

Nom de la personne qui emprunte : Signature de la personne qui emprunte :

Nom du membre du personnel du Centre de | Signature du membre du personnel du Centre de
services : services :

RETOUR
Date du retour :

Etat de 'équipement :

Signature de la personne qui le rapporte :

Nom du membre du personnel du Centre de | Signature du membre du personnel du Centre de
services : services :
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ANNEXE 2 : Liste des pays ou l'utilisation de I’équipement prété est autorisée’

Afrique du Sud
Albanie
Allemagne
Andorre
Angola
Anguilla
Antigua-et-Barbuda
Argentine
Arménie
Aruba
Australie
Autriche
Bahamas
Bahrein
Bangladesh
Barbade
Belgique
Belize

Bénin
Bermudes
Bosnie-Herzégovine
Botswana
Bulgarie
Burkina Faso
Burundi
Canada
Cap-Vert

Chili

Chypre
Comores
Corée du Sud
Costa Rica
Cote d'lvoire
Croatie
Danemark
Emirats arabes unis
Espagne
Eswatini
Etats-Unis
Ethiopie

Fidji

Finlande
France

Gabon
Gambie
Géorgie
Ghana
Gibraltar
Gréce
Grenade
Groenland
Guam
Guadeloupe
Guatemala
Guinée
Guinée équatoriale
Guinée-Bissau
Guyane

Haiti

Hongrie

ile de I'Ascension
les Caimans
fles Féroé

fles Malouines
fles Marshall
fles Salomon
fles Vierges
britanniques
fles Vierges des
Etats-Unis
Inde

Irlande
Islande

Israél

Italie
Jamaique
Japon
Jordanie
Kenya

Koweit

La Dominique
Tunisie

Laos

Lesotho

Lettonie

Liban

Libéria
Liechtenstein
Luxembourg
Macao
Macédoine
Madagascar
Malaisie

Malawi

Maldives

Malte

Maroc

Maurice
Mauritanie
Mexique
Moldavie
Monaco
Monténégro
Montserrat
Mozambique
Namibie

Népal

Norvege
Nouvelle-Calédonie
Nouvelle-Zélande
Oman

Ouganda
Palestine

Panama
Papouasie-Nouvelle-
Guinée

Paraguay
Pays-Bas

Pologne
Polynésie francaise

Porto Rico

Portugal

Qatar

République dominicaine
Royaume-Uni
Rwanda
Saint-Christophe-et-
Niéves
Sainte-Héléne
Sainte-Lucie
Saint-Marin
Saint-Vincent-et-les-
Grenadines

Samoa

Sao Tomé-et-Principe
Sénégal

Seychelles

Sierra Leone
Slovaquie

Slovénie

Somalie

Sri Lanka

Suéde

Suisse

Suriname

Taiwan

Tanzanie
République tcheque
Timor oriental

Togo

Tonga
Trinité-et-Tobago
Ukraine

Uruguay

Venezuela

Zambie

Zimbabwe

1 Cette liste reprend celle qui est émise par le ministére de la Cybersécurité et du Numérique.
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